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1. Qualificagédo dos Controladores

Para os fins desta Politica de Privacidade e do disposto na Lei n.° 13.709/2018 (Lei Geral
de Protecéo de Dados Pessoais, LGPD), a denominagdo SINCRONICA, ou controladores,
refere-se, conjuntamente e indistintamente em qualquer clausula ou secdo deste
documento, as sociedades integrantes do mesmo grupo econémico abaixo qualificadas:

Sincronica S/A 60.541.976/0001-01
Sincronica Tecnologias Integradas Ltda. 40.557.873/0001-14
Sincronica Solugbes Integradas Ltda. 40.497.165/0001-35
Sincronica Industria e Comércio Ltda. 40.496.413/0001-23
Sincronica Empreendimentos Ltda. 59.630.687/0001-91
Reviva Engenharia Ltda. 04.434.723/0001-60
CPA Sistemas de Informagéo Ltda. 59.957.746/0001-30

EIN 61-1901764 (sociedade constituida nos

SIMETBIEE CeErEn Estados Unidos da América, ndo inscrita no CNPJ)

As sociedades acima qualificadas possuem sede e/ou endereco principal na Rua Cipriano
Tavares, 95, Centro, Osasco/SP, CEP 06010-100.

A Sincronica Corporation observa a LGPD sempre que configurada qualquer das
hipéteses do art. 3.° da referida Lei, e suas transferéncias internacionais observam o art.
33 da LGPD e a Resolugdo CD/ANPD n.° 19/2024. Cada sociedade listada responde, na
qualidade de controladora, pelos tratamentos de dados pessoais realizados no ambito de
suas proprias atividades.

O canal do Encarregado (Ilgpd@sincronica.com.br) é unico e comum a todas as
sociedades listadas, servindo ao exercicio dos direitos previstos no art. 18 da LGPD e ao
recebimento de comunicag¢des da ANPD, independentemente da sociedade envolvida no
tratamento.

2. Introducao

A SINCRONICA ¢é um grupo empresarial multimarcas e multisservigos, com
especializagbes que abrangem desenvolvimento de softwares, hiperautomacéo,
processamento de dados e documentos, engenharia e desenvolvimento de componentes
eletrbénicos.

Esta Politica descreve como a SINCRONICA coleta, utiliza, armazena, compartilha e
protege os dados pessoais de seus clientes, parceiros, fornecedores e visitantes de seus
canais digitais, em conformidade com a LGPD e com as Resolu¢cdes da Autoridade
Nacional de Protecdo de Dados.

Aplica-se de forma unificada a todos os agentes externos e abrange a totalidade dos
ecossistemas digitais, portais, aplicagdes e dominios mantidos pela SINCRONICA,
relacionados no Anexo .

DOC-PDP-102 v3.2 | Publica Pagina 2 de 16



% SINCRONICA

3. Papéis dos Agentes de Tratamento

A SINCRONICA atua simultaneamente como:

e controladora dos dados de seus clientes, na figura de seus representantes e contatos,
de seus fornecedores e dos visitantes de seus canais digitais;

e operadora nos servigos de terceirizacao de processos em que trata dados pessoais
por conta e ordem de clientes contratantes. Nesses casos, a finalidade, a base legal
e a responsabilidade primaria pelo tratamento cabem ao controlador contratante.

Encarregado de Protecdo de Dados = GMS Consult Servigos de Apoio Administrativo Ltda.

Responsavel pelo Encarregado Claudio Gomes
Contato Igpd@sincronica.com.br
Supléncia Sigmar Eskelsen

4. Quais Dados Pessoais Coletamos e de Quem

4.1. Visitantes dos sites e portais institucionais

Ao acessar qualquer um dos sites mantidos pela SINCRONICA, sdo coletados
automaticamente dados técnicos de navegacgao por meio de cookies e ferramentas de
medicio:

Endereco IP, tipo de dispositivo,
sistema operacional, navegador,
paginas visitadas, tempo de visita e
endereco de origem

Dados de navegacéao Google Analytics

Identificador de sesséo do widget de
atendimento e conteudo das
mensagens que o visitante optar por
enviar

Dados de interagao Widget Superchat

Pais e fuso horario inferidos a partir

Dados de localizagao do endereco IP

Google Analytics
Endereco IP  transmitido no

Dados de exibicado do mapa carregamento do mapa incorporado = Google Maps
na pagina de Contato

Endereco IP e endereco da pagina,
transmitidos quando o Vvisitante PrintFriendly
solicita a versao para impressao

Dados de geragao de versdo para
impressao
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4.2. Usuarios do formulario de contato

A pagina de Contato disponibiliza formulario para envio de mensagem. Os dados sao
fornecidos voluntariamente pelo préprio visitante:

Identificagdo do remetente e tratamento adequado

Nome Obrigatorio no atendimento

E-mail Obrigatorio Envio da resposta a solicitagao

Assunto Opcional Triagem e encaminhamento a area competente
Mensagem Opcional, de conteudo livre Compreensao e atendimento da solicitagdo

A base legal é o legitimo interesse (art. 7.°, IX, da LGPD) em responder a quem procura
espontaneamente a SINCRONICA. Quando o contato tiver por objeto a contratagdo de
produtos ou servigos, o tratamento apoia-se na execugao de procedimentos preliminares
relacionados a contrato (art. 7.°, V).

Como o campo de mensagem é de preenchimento livre, recomendamos que ndo sejam
incluidos dados pessoais sensiveis, dados de terceiros ou informagdes confidenciais. Nao
ha controle prévio sobre o conteudo enviado, e dados dessa natureza recebidos por essa
via sado eliminados quando identificados.

4.3. Recursos de terceiros presentes nos sites

A pagina de Contato exibe mapa incorporado do Google Maps. Ao carregar o mapa, 0
endereco IP do visitante € transmitido ao Google, configurando transferéncia internacional
nos termos do item 7.

Os sites disponibilizam recurso de geracdo de versado para impressao, fornecido pela
PrintFriendly. Ao ser acionado pelo visitante, o enderego da pagina e o endereco IP sdo
transmitidos ao provedor, configurando transferéncia internacional nos termos do item 7.

Os sites disponibilizam widget de atendimento fornecido pela Superchat GmbH, sociedade
alema, que permite iniciar conversa por diversos canais. O widget é carregado com a
pagina e cria identificador de sessao; as mensagens enviadas pelo visitante sdo tratadas
pela Superchat na qualidade de operadora, mediante contrato firmado, com transferéncia
internacional nos termos do item 7.

IMPORTANTE

Quando o visitante opta por prosseguir a conversa pelo WhatsApp, a comunicacao passa a ocorrer na
plataforma operada pela Meta Platforms, Inc. A partir desse momento, o nimero de telefone do visitante
e o contetido da conversa sao tratados pela Meta, segundo sua prdpria politica de privacidade, sobre a
qual a SINCRONICA nao exerce controle. O visitante que preferir ndo utilizar esse canal dispde do
formulario de contato, do telefone e do correio eletronico institucional.
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4.4. Usuarios das areas restritas: Portal do Cliente

O Portal do Cliente reune sistemas de acesso restrito, disponibilizados exclusivamente a
clientes contratantes e hospedados em subdominios préprios. O acesso depende de
credenciais fornecidas pela SINCRONICA:

m Dados tratados Finalidade

HelpDesk

Ativagoes

e-Dossier NET, Sindex NET e

VisualCheck NET

Todos os sistemas

Nome, e-mail corporativo,
empresa representada,
credenciais de acesso e
conteudo dos chamados

Identificagdo do usuario e da
empresa, dados da licenga e
chaves geradas

Credenciais de acesso e
registros das consultas e
relatorios realizados

Registros de acesso: data,
hora, endereco IP e acao
realizada

Registro e atendimento de duvidas,
incidentes, sugestdes e requisi¢des
de suporte

Emissao de chaves de ativagao de
licengas de uso de software

Consulta aos documentos digitais
hospedados, emissao de relatorios e
requisicao de servigos

Seguranga, rastreabilidade, auditoria
e cumprimento do art. 15 da Lei n.°
12.965/2014

4.4.1. Distingao entre os dados do usuario e os dados dos documentos

Nas areas restritas convivem dois conjuntos de dados pessoais com regimes distintos, e
a diferenga entre eles determina a quem o titular deve dirigir suas solicitagdes:

Conjunto de dados Papel da SINCRONICA

A  SINCRONICA  define as
finalidades e as bases legais e
responde diretamente pelo
atendimento aos titulares, pelo canal
do Encarregado

Dados do usuario do portal:
identificacdo, credenciais e
registros de acesso

Controladora

As finalidades, as bases legais e os
prazos de retencdo sao definidos
pelo cliente contratante, na
qualidade de controlador. As
solicitagdes de titulares devem ser
dirigidas ao cliente controlador, sem
prejuizo do encaminhamento pelo
canal do Encarregado

Dados pessoais contidos nos
documentos digitais hospedados
e consultados

Operadora

As credenciais de acesso sao pessoais e intransferiveis. O usuario deve comunicar
imediatamente a SINCRONICA, pelo canal Igpd@sincronica.com.br, qualquer suspeita de
comprometimento, extravio ou uso nao autorizado.

Os sistemas das areas restritas utilizam cookies estritamente necessarios a autenticagao
e a manutengao da sessao, cuja base legal € a execugao do contrato. Por operarem em
subdominios proprios, a manifestacdo de preferéncias de cookies realizada no site
institucional ndo se estende automaticamente a eles.
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4.5. Clientes e parceiros comerciais

e nome completo e cargo;

e endereco de correio eletrbnico corporativo e telefone;

¢ inscrigdo no cadastro de pessoas juridicas e razdo social da empresa representada;
e dados necessarios a formalizagao contratual, incluidas assinaturas e qualificacao.

4.6. Fornecedores e prestadores de servigo

¢ nome completo e inscricdo no cadastro de pessoas fisicas, ou dados do representante

legal;

e endereco de correio eletronico, telefone e cargo;
e dados bancarios para fins de pagamento.

5. Finalidade do Tratamento e Base Legal

Toda operacgéao de tratamento realizada pela SINCRONICA possui finalidade determinada
e base legal especifica, conforme exigido pelos arts. 7.° € 9.° da LGPD.

Finalidade Base legal

Tratamento

Cookies essenciais de
navegacao

Cookies analiticos,
Google Analytics

Widget de atendimento,
Superchat

Mapa incorporado,
Google Maps

Versao para impressao,
PrintFriendly

Dados de clientes e
parceiros

Dados de fornecedores

Dados para defesa em
juizo

Comunicagoes
operacionais

Mensagens do
formulario de contato

Acesso as areas
restritas

Chamados de suporte

Registros de acesso a
aplicacdes

Garantir o funcionamento técnico do
site

Andlise de desempenho e melhoria do
site

Funcionamento do widget de
atendimento ao visitante

Exibigdo do mapa de localizagao na
pagina de Contato

Geracgao de versao para impressao,
quando solicitada pelo visitante

Execucéo e gestédo de contratos de
prestacao de servigos

Gestéao contratual, pagamentos e
obrigacdes fiscais

Exercicio regular de direitos em
processos judiciais ou administrativos

Envio de avisos, atualizagdes e
informagdes sobre servigos
contratados

Recebimento, triagem e resposta a
solicitagdes

Autenticacao e disponibilizagao das
ferramentas contratadas

Registro, atendimento e histérico de
solicitagdes

Seguranga, rastreabilidade e auditoria

Legitimo interesse, art. 7.°, IX
Consentimento, art. 7.°, |, pelo
banner de cookies

Consentimento, art. 7.°, |, pelo
banner de cookies

Consentimento, art. 7.°, |, pelo
banner de cookies

Consentimento, art. 7.°, |, pelo
banner de cookies

Execucédo de contrato, art. 7.°, V
Execugéao de contrato, art. 7.°, V, e
obrigacao legal, art. 7.° |l

Exercicio regular de direitos, art.
7.° VI

Execugéao de contrato, art. 7.°, V

Legitimo interesse, art. 7.°, IX; ou
procedimentos preliminares, art. 7.°,
\

Execugéao de contrato, art. 7.°, V

Execugéao de contrato, art. 7.°, V

Obrigacao legal, art. 7.°, I,
combinado com o art. 15 da Lei n.°
12.965/2014
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IMPORTANTE

A SINCRONICA nao realiza decisbes automatizadas com base em perfis de titulares e nao utiliza dados
pessoais para publicidade comportamental ou marketing direto a pessoas fisicas.

5.1. Forma e duracgao do tratamento

Em atendimento ao art. 9.°, Il, da LGPD, o quadro abaixo descreve como cada operagao
€ realizada e por quanto tempo se estende:

Coleta

Armazenamento

Uso e processamento

Compartilhamento

Transferéncia internacional

Eliminagao

De forma automatizada, por cookies
e ferramentas de medigéo, no
acesso ao site; e de forma manual,
no curso do relacionamento
comercial e contratual

Em servidores corporativos e em
ambiente contratado, com
transmissao cifrada e controle de
acesso por perfil

Por equipes autorizadas, limitado as
finalidades declaradas, sob o
principio do menor privilégio e com
registro de auditoria

Nas hipoteses do item 6, mediante
instrumento contratual com clausulas
de confidencialidade e de protegéo
de dados

Transmissédo automatizada aos
provedores indicados no item 7,
condicionada ao consentimento para
0s cookies nao essenciais

Descarte seguro ou anonimizagao ao
término do prazo de retengéo, salvo
obrigacao legal de conservacéo

Durante a navegagéo ou a
vigéncia da relagéo contratual

Conforme os prazos do item 8

Durante o prazo de retengao
aplicavel

Durante a vigéncia dos
respectivos contratos

Conforme o prazo de vida de
cada cookie

Ao final dos prazos do item 8
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5.2. Consequéncias da nao concessao ou da revogagao do consentimento

Nos termos do art. 9.°, §1.°, da LGPD, o titular é informado de que a negativa ou a
revogagao do consentimento produz os seguintes efeitos:

Nenhuma restricdo de acesso. O site permanece integralmente
funcional; apenas deixam de ser coletadas as métricas de
audiéncia e desempenho

Recusa dos cookies analiticos

O widget deixa de funcionar, e o visitante ndo consegue iniciar
conversa por esse canal. Os demais meios (telefone, correio
eletrénico e formulario de Contato) permanecem disponiveis

Recusa do widget de atendimento

O mapa deixa de ser carregado na pagina de Contato. O
endereco completo permanece exibido em texto na mesma
pagina, e a localizagdo pode ser consultada em qualquer servigo
de mapas de escolha do visitante

Recusa do mapa incorporado

O recurso deixa de estar disponivel. O conteudo permanece
integralmente acessivel e pode ser impresso pela fungdo de
impressao do proprio navegador

Recusa do recurso de versao para
impresséo

Produz efeitos a partir da manifestagao, sem prejuizo da licitude
do tratamento anterior (art. 8.°, §5.°). O atendimento é gratuito e
imediato pelo banner de cookies

Revogacéo posterior do
consentimento

Os dados de clientes, parceiros e fornecedores sio tratados com
base em execugdo de contrato, obrigagdo legal ou exercicio
regular de direitos. Nessas hipoteses ndo ha consentimento a
revogar, cabendo ao titular o direito de oposi¢do fundamentada
(art. 18, paragrafo unico)

Tratamentos que ndao dependem de
consentimento

Nao ha, nos sites da SINCRONICA, tratamento cuja recusa impeca o0 acesso ao conteudo
ou condicione a prestacao de servico, de modo que n&o se aplica o disposto no art. 9.°,
§3.°, da LGPD.

6. Compartilhamento de Dados com Terceiros

Cumprimento de obrigacdes fiscais e = Contrato com clausula de

Escritorio de contabilidade trabalhistas confidencialidade

Cumprimento de obrigagao legal ou

Autoridades publicas ordem judicial

Obrigacao legal, art. 7.°, Il e VI

Medicao de audiéncia e exibigao do
mapa de localizagédo

Termos de servico e adendo de

Google LLC tratamento de dados

Geragao de versao para impressao,
quando solicitada pelo visitante

Termos de servigo do provedor,

AU (e em adequacao contratual

Operacao do widget de atendimento
e encaminhamento das conversas
iniciadas

Contrato de operador com

Superchat GmbH clausulas de protegao de dados

Prosseguimento da conversa pelo Termos de servico e politica de
Meta Platforms, Inc. ¢ P

Auditores externos

WhatsApp, quando escolhido pelo
visitante

Processos de auditoria e
conformidade

privacidade do provedor

Contrato com clausula de
confidencialidade
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IMPORTANTE
A SINCRONICA nao vende, aluga ou cede dados pessoais a terceiros para fins comerciais ou publicitarios.

6.1. Responsabilidades dos agentes de tratamento

Em atendimento ao art. 9.°, VI, da LGPD, o quadro abaixo identifica os agentes envolvidos
e delimita a responsabilidade de cada um.

Sociedades que compdem a
SINCRONICA

Sociedades que compdem a
SINCRONICA, nos servigos de
terceirizagao

Clientes contratantes

Provedores de tecnologia

Escritorio de contabilidade e
auditores externos

Encarregado

Controladoras

Operadoras

Controladores

Operadores ou
controladores
préprios, conforme
0 servico

Operadores

Canal de
comunicagao

Definir as finalidades e as bases legais dos
tratamentos proprios; assegurar o exercicio dos
direitos do titular; adotar as medidas de
seguranca do art. 46; comunicar incidentes a
Autoridade Nacional e aos titulares nos prazos
da Resolugdo CD/ANPD n.° 15/2024

Tratar os dados estritamente conforme as
instrugoes documentadas do cliente
controlador; manter a seguranga e a
confidencialidade; nao utilizar os dados para
finalidade propria; comunicar incidentes ao
controlador

Definir as finalidades e as bases legais do
tratamento que determinam; atender as
solicitagdes de seus titulares; responder pela
licitude do tratamento contratado

Tratar os dados conforme seus termos de
servico e o acordo firmado; adotar as
salvaguardas aplicaveis a transferéncia
internacional

Tratar os dados exclusivamente para a
finalidade contratada, sob obrigacdo de
confidencialidade

Receber e responder as demandas de titulares
e da Autoridade Nacional e orientar o
controlador (art. 41, §2.°). N&o responde
diretamente pelas infragbes cometidas pelo
controlador

Nos termos dos arts. 42 a 45 da LGPD, os agentes de tratamento respondem pelos danos
que causarem no exercicio da atividade de tratamento, na medida de sua participagéo no
evento. O operador responde solidariamente quando descumprir as obrigagdes legais ou
nao seguir as instrugdes licitas do controlador.
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7. Transferéncia Internacional de Dados

Algumas ferramentas utilizadas nos sites da SINCRONICA possuem servidores
localizados fora do Brasil, configurando transferéncia internacional de dados pessoais,
regulamentada pelo art. 33 da LGPD e pela Resolugdo CD/ANPD n.° 19/2024.

Fornecedor Servigo _ Mecanismo de garantia

Clausulas contratuais
Estados Unidos da firmadas no ambito do
Ameérica adendo de tratamento de

dados do provedor

Google LLC Google Analytics

Clausulas contratuais
Estados Unidos da firmadas no dmbito do
Ameérica adendo de tratamento de

dados do provedor

Google Maps, mapa
Google LLC incorporado na pagina
de Contato

Em adequacao: instrumento
Geracgao de versdo para Estados Unidos da contratual especifico em
impressao América processo de formalizagao
com o provedor

PrintFriendly Inc.

Clausulas contratuais
firmadas no dmbito do
adendo de tratamento de
dados do provedor

Superchat GmbH Widget de atendimento ~ Alemanha

WhatsApp, quando o
Meta Platforms, Inc. visitante opta por esse
canal

Estados Unidos da = Termos de servigo e politica
América de privacidade do provedor

O titular pode recusar o uso de cookies de terceiros a qualquer momento por meio do
banner de cookies disponivel no site, impedindo que esses dados sejam transferidos ao
exterior.

Os instrumentos contratuais firmados com os provedores indicados no quadro acima estao
sujeitos a revisao e atualizagéo periddicas, incluida a incorporacéo das clausulas-padrao
aprovadas pela Autoridade Nacional na Resolugao CD/ANPD n.° 19/2024, no ambito da
gestao continua de fornecedores da SINCRONICA. A integra das clausulas aplicaveis a
cada transferéncia pode ser solicitada pelo canal do Encarregado.
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7.1. Informacgoes detalhadas sobre a transferéncia internacional

Em atendimento ao Regulamento de Transferéncia Internacional de Dados, a
SINCRONICA presta as seguintes informagdes sobre as transferéncias realizadas a partir

de seus sites:

Informacao exigida Detalhamento

Forma da transferéncia

Duracgao da transferéncia

Finalidade especifica

Paises de destino

Identificagédo e contato do controlador

Uso compartilhado e finalidade

Responsabilidades dos agentes

Medidas de seguranga adotadas

Acesso a integra das clausulas

Direito de peticionar perante a
Autoridade Nacional

Transmiss&o automatizada, no momento do acesso ao site, do
navegador do visitante para os servidores dos provedores
indicados; no widget de atendimento, também das mensagens
enviadas pelo préprio visitante. Nao ha exportagdo em lote
nem cessao de bases de dados

Limitada ao periodo de vida de cada cookie, conforme o
inventario da Politica de Uso de Cookies (DOC-PDP-105). No
mapa incorporado e no recurso de versao para impressao, a
transmissao ocorre apenas no instante do carregamento ou do
acionamento; no widget, enquanto durar a sessdo e a
conversa

Google Analytics: medicdo de audiéncia e desempenho.
Google Maps: exibigdo do mapa de localizagdo. PrintFriendly:
geragao de versao para impressao. Superchat: operagéo do
widget. Meta: prosseguimento da conversa pelo WhatsApp,
quando escolhido pelo visitante

Estados Unidos da América e Alemanha

SINCRONICA: Rua Cipriano Tavares, 95, Centro, Osasco/SP.
Canal: Igpd@sincronica.com.br

Os dados sdo compartiihados exclusivamente com os
provedores indicados e para as finalidades acima. Ndo ha
compartilhamento para publicidade comportamental ou
marketing direto a pessoas fisicas

SINCRONICA: selegao e avaliagao do provedor, obtengao e
registro do consentimento, atendimento ao titular e
manutengdo do inventario. Provedores: seguranga,
confidencialidade e uso limitado ao contratado

Transmissao exclusivamente por canal cifrado; anonimizagao
parcial do enderecgo IP na ferramenta de medigao; ativagédo
dos cookies ndo essenciais condicionada ao consentimento
prévio e revogavel

O titular pode solicitar a integra das clausulas pelo canal do
Encarregado, que respondera no prazo de 15 dias,
observados os segredos comercial e industrial

O titular pode peticionar contra o controlador diretamente a
Autoridade Nacional de Protegdo de Dados, pelo portal
www.gov.br/anpd

DOC-PDP-102 v3.2 | Publica
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8. Retencao e Descarte de Dados

Os dados pessoais sdo mantidos pelo tempo estritamente necessario ao cumprimento da
finalidade que motivou sua coleta, observados os prazos legais aplicaveis.

Categoria de dado Prazo de retengao

Dados de navegacéo, cookies = Conforme o prazo de vida de cada = Consentimento revogavel a

analiticos cookie, até 2 anos qualquer tempo
Dados de clientes e parceiros | Vigéncia do contrato mais 5 anos Prg;crlgap _contratual, et 209 e
Cadigo Civil
Dados de fornecedores Vigéncia do contrato mais 5 anos Obrigacao legal e fiscal
o Até o transito em julgado ou a Art. 7.°, VI, da LGPD e legislagéo
Dados para defesa em juizo . ~
prescricéo da pretensao processual

Mensagens do formulario de

Legitimo interesse e exercicio

2 anos do ultimo contato regular de direitos. Originando

contato relagédo contratual, seguem o
prazo dos dados de clientes

Credenciais e cadastros das Vigéncia do contrato mais 12 Execugéao de contrato e

areas restritas meses segurancga da informacéao

Chamados de suporte Vigéncia do contrato mais 5 anos Pr’eslcrlgap _contratual, art. 205 do
Cadigo Civil

Registros de acesso a 12 meses, observado o minimo Art. 15 da Lei n.° 12.965/2014 e

aplicagbes legal de 6 meses principio da necessidade

Encerrado o prazo de retengcdo, os dados sao eliminados de forma segura ou
anonimizados, salvo quando sua conservagao for exigida por obrigagéo legal, regulatéria
ou para o exercicio de direitos.

9. Seguranga da Informagao

A SINCRONICA adota medidas técnicas e administrativas de seguranga proporcionais ao
risco e ao volume de dados tratados, em conformidade com o art. 46 da LGPD, entre as
quais:

transmissao de dados por canal cifrado nos sites, portais e integracoes;

controle de acesso por perfil funcional, baseado no principio do menor privilégio, com
concessao mediante aprovagao formal registrada;

identificador de usuario unico, pessoal e intransferivel, vedado o compartilhamento de
credenciais;

autenticagdo multifator obrigatéria para acesso remoto e para contas com privilégios
elevados;

revisao periddica dos direitos de acesso, com atestagcao formal dos gestores e registro
das revogagoes;

criptografia de disco nos dispositivos utilizados para acesso a dados corporativos;
registros de autenticagdo e de auditoria das operagdes, retidos e passiveis de
verificacao;

segregacgao entre os ambientes de desenvolvimento, homologagao e produgao;
copias de segurancga regulares, com capacidade de restauracao verificada;

controle de acesso fisico as instalagdes, individual e registrado;

Plano de Resposta a Incidentes formalmente aprovado, com procedimentos por
cenario, papéis definidos e prazos de comunicagao.
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10. Comunicagao de Incidentes de Segurancga

Na hipotese de incidente de seguranga que possa acarretar risco ou dano relevante ao
titular, a SINCRONICA observa o disposto no art. 48 da LGPD e na Resolugdo CD/ANPD
n.° 15/2024.

Coostnataro o weo

3 dias uteis, contados do

Autoridade Nacional de Protegdo conhecimento de que o Peticionamento eletrénico no portal
de Dados incidente afetou dados da Autoridade
pessoais

Comunicacao individual por correio
eletrdnico ou, sendo inviavel a
comunicagao individual, por meio
de aviso em destaque no site e em
canal de ampla repercussao

3 dias uteis, contados do

Titulares afetados
mesmo marco

Cliente controlador, quando a

SINCRONICA atuar como Sem de_mora, do o Canal previsto no instrumento
conhecimento do incidente contratual
operadora
IMPORTANTE

A comunicagao ao titular descreve a natureza dos dados afetados, os riscos envolvidos, as medidas
adotadas ou propostas para reverter ou mitigar os efeitos, e os canais para obtengdo de informacgdes
adicionais.

O titular que desejar informacgdes sobre incidente que possa té-lo afetado pode dirigir-se
ao canal do Encarregado, indicado no item 15.
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11. Seus Direitos como Titular

Nos termos do art. 18 da LGPD, o titular tem os seguintes direitos em relagdo aos seus
dados pessoais tratados pela SINCRONICA:

Saber se seus dados sédo tratados e, em caso positivo,

Confirmacéo e acesso : ~
¢ acessar as informagdes sobre o tratamento (art. 18, 1 e Il)

Solicitar a corregcado de dados incompletos, inexatos ou

LR desatualizados (art. 18, Il)

Requerer a anonimizagao, o bloqueio ou a eliminagéo de
Anonimizagéao, bloqueio ou eliminagao dados desnecessarios, excessivos ou tratados em
desconformidade (art. 18, IV)

Solicitar a portabilidade a outro fornecedor de servigo,

eI EEs conforme regulamentagéo (art. 18, V)

Solicitar a eliminagédo dos dados tratados com base no
consentimento, ressalvadas as hipéteses de conservagao
previstas em lei (art. 18, VI)

Eliminagao de dados tratados com
consentimento

Obter informagdes sobre as entidades com as quais os

Informacgao sobre compartilhamento dados sa0 compartilhados (art. 18, VII)

Ser informado sobre a possibilidade de ndo consentir € as

Informagdo sobre ndo consentir consequéncias da negativa (art. 18, VIII)

Revogar o consentimento a qualquer momento, de forma

NEVEEEEED £ GO ED gratuita e facilitada (art. 18, 1X)

Opor-se ao tratamento realizado com fundamento em
Oposicao hipotese de dispensa de consentimento, em caso de
descumprimento da LGPD (art. 18, paragrafo unico)

Solicitar a revisao de decisdes tomadas unicamente com

RONEED 6O CEEEEES ELIDMEIERES base em tratamento automatizado (art. 20)

11.1. Como exercer seus direitos

Canal de contato Igpd@sincronica.com.br

Até 15 (quinze) dias, contados da data do requerimento,

Prazo de resposta nos termos do art. 19, Il, da LGPD

Mediante requerimento, a confirmagao da existéncia ou o
Resposta simplificada acesso aos dados pode ser prestado de forma imediata,
em formato simplificado (art. 19, 1)

Gratuidade O atendimento é gratuito
Podem ser solicitadas informagdes para confirmar a
Identificacéo identidade do titular antes do processamento da
solicitagao

Nao estando satisfeito com a resposta, o titular pode apresentar reclamacao diretamente
a Autoridade Nacional de Protegcao de Dados, pelo portal www.gov.br/anpd.
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12. Cookies

Os sites da SINCRONICA utilizam cookies para garantir seu funcionamento, analisar o
desempenho e oferecer integracdo com plataformas de terceiros. As informacdes
detalhadas sobre os tipos utilizados, seus fornecedores, prazos de validade e forma de
gerenciamento constam da Politica de Uso de Cookies (DOC-PDP-105), acessivel no
rodapé do site.

O visitante pode aceitar, recusar ou personalizar os cookies por meio do banner exibido
em sua primeira visita. A escolha pode ser alterada a qualquer momento, de forma gratuita
e imediata, pelo link de preferéncias disponivel no rodapé de todas as paginas. As
configuragcdes do navegador constituem meio complementar e nao substituem esse canal.

13. Criangas e Adolescentes

Os sites e os servigos da SINCRONICA nao sao destinados a criangas ou adolescentes.
A SINCRONICA nao coleta intencionalmente dados pessoais de menores de dezoito anos.
Identificado que dados de menores foram coletados de forma inadvertida, serao
eliminados imediatamente.

14. Atualizagdes desta Politica

Esta Politica € revisada anualmente ou sempre que houver alteragcado relevante na
legislacao aplicavel, nas praticas de tratamento ou nas ferramentas utilizadas nos sites.

Havendo alteragdes substanciais, os titulares afetados sdo comunicados pelos canais de
contato disponiveis. A versao vigente esta sempre disponivel em sincronica.com.br, com
a respectiva data de atualizagao.

1.0 25/05/2021 Versao inicial

Reescrita completa em conformidade com as Resolugbes

2.0 24/08/2026 CD/ANPD n.° 15, 18 e 19 de 2024

15. Fale com Nosso DPO

Encarregado (DPO) GMS Consult Servigos de Apoio Administrativo Ltda. (responsavel: Claudio

Gomes)
Correio eletrbnico Igpd@sincronica.com.br
Controlador SINCRONICA: Rua Cipriano Tavares, 95, Centro, Osasco/SP
Autoridade Nacional www.gov.br/anpd, para reclamagdes nao resolvidas pelo Encarregado

BASE LEGAL E NORMATIVA DE REFERENCIA

Lei n.° 13.709/2018: arts. 7.°, 9.°, 11, 18, 19, 20, 33, 37, 38, 41, 46, 48 e 50; Resolugao CD/ANPD n.°
15/2024; Resolugao CD/ANPD n.° 18/2024; Resolugao CD/ANPD n.° 19/2024; Guia Orientativo de
Cookies da Autoridade Nacional; Lei n.° 12.965/2014.
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Anexo I: Sites e Dominios Abrangidos por esta Politica

Este anexo relaciona os sites, subdominios e dominios mantidos pela SINCRONICA aos
quais esta Politica se aplica. A inclusdo ou a exclusdo de um site ndo altera o mérito da
Politica e ndo exige nova aprovagdo nem mudanga de versdo do corpo do documento,
bastando a atualizacao deste anexo.

Site / dominio
sincronica.com.br

revivaengenharia.com.br
revivamais.com.br

scalebuster.com.br

edossier.com.br
e-dossier.com.br

zipzag.com.br
skanbms.com.br
docstrip.com.br
controltower.com.br

browsermate.io
browsermate.com.br

Site institucional
Site institucional
sistemas e plataformas
sistemas e plataformas

sistemas e plataformas
sistemas e plataformas
sistemas e plataformas

sistemas e plataformas

sistemas e plataformas
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